Polityka Prywatnosci Serwisu Crowd Hunter
(obowiqzuje od dnia 8 maja 2026)

Niniejsza Polityka Prywatnosci wyjasnia, w jaki sposéb Serwis Crowd Hunter (dalej jako ,Serwis" lub ,,Crowd
Hunter") przetwarza dane osobowe Uzytkownikdw oraz oséb, ktérych dane sy udostepniane za
posrednictwem Serwisu. Dokument realizuje obowigzki informacyjne wynikajgce z art. 13 i 14
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. (RODO). Polityka
Prywatnosci stanowi integralne uzupetnienie Regulaminu Serwisu.

I. Administrator Danych Osobowych

1. Administratorem danych osobowych jest Professionals Group spétka z ograniczong odpowiedzialnoscig z
siedzibg w Warszawie, ul. Grzybowska 80/82 lok. 700, 00-844 Warszawa, wpisana do rejestru
przedsiebiorcéw KRS pod numerem 0000906685, NIP 5272922236, REGON 389986112 (dalej jako
»2Administrator" lub ,,my").

2. Administrator posiada status agencji zatrudnienia - nr wpisu KRAZ: 23835.
3. Kontakt z Administratorem we wszystkich sprawach dotyczacych danych osobowych:

a) adres e-mail: contact@crowdhunter.io

b) adres korespondencyjny: Professionals Group sp. z o.0., ul. Grzybowska 80/82 lok. 700, 00-844
Warszawa (z dopiskiem ,,Ochrona danych osobowych").

4. W przypadku danych Kandydatow przekazywanych potencjalnemu pracodawcy za posrednictwem
Serwisu, Professionals Group sp. z 0.0. pozostaje administratorem danych w zakresie obstugi Serwisu
oraz w zakresie nawigzania pierwszego kontaktu z Kandydatem. Z chwilg wyrazenia przez Kandydata
zgody na udostepnienie jego danych Wiascicielowi Projektu (klikniecie ,TAK" w dedykowanej
wiadomosci), firma publikujgca oferte pracy (Wtasciciel Projektu) staje sie odrebnym administratorem
danych Kandydata i samodzielnie decyduje o celach i sposobach ich dalszego przetwarzania w procesie
rekrutacji. Kazda ze stron przetwarza dane osobowe we wtasnym imieniu i na wtasng odpowiedzialnos¢.
Szczegdtowo podziat ten opisany jest w rozdziale V.

Il. Inspektor Ochrony Danych

1. Administrator nie wyznaczyt Inspektora Ochrony Danych w rozumieniu art. 37 RODO. Przeprowadzona
analiza charakteru, skali oraz celéw przetwarzania nie wykazata przestanek obligujgcych do powotania
10D.

2. We wszelkich sprawach dotyczacych danych osobowych (w tym realizacji praw wynikajgcych z RODO)
prosimy o kontakt z Administratorem pod adresami wskazanymi w rozdziale | pkt 3.

Ill. Kategorie przetwarzanych danych osobowych

Przetwarzamy nastepujgce kategorie danych osobowych - w zakresie zaleznym od tego, w jakiej roli
korzystajg Panstwo z Serwisu:

1. Dane identyfikacyjne, kontaktowe i uwierzytelniajgce Uzytkownika podawane przy Rejestracji i w trakcie
korzystania z Konta (m.in. imie, nazwisko, adres e-mail, numer telefonu, stanowisko, hasto
przechowywane wytgcznie w postaci zaszyfrowanego skroétu, awatar).



2. Dane firmy (dla Kont Pracodawcéw i Agencji): dane identyfikacyjne (nazwa, NIP, KRAZ dla Agencji), adres
siedziby wraz ze wspotrzednymi geograficznymi, dane prezentacyjne (logo, opis, specjalizacja, strona
www), wynik weryfikacji statusu VAT.

3. Dane dotyczace rdl, statusu i preferencji w Serwisie: typ Uzytkownika, rola w Koncie Zespotowym, status
Konta, flagi weryfikacji wraz ze znacznikami czasu, preferowany jezyk interfejsu.

4. Dane Kandydatéw rekomendowanych przez Uzytkownikéw: dane identyfikacyjne i kontaktowe, CV (z
informacjami zawodowymi kontrolowanymi wytgcznie przez Kandydata), status w procesie
rekrutacyjnym, zanonimizowany adres IP oraz hash klauzuli zgody w audit logu.

5. Dane rozliczeniowe (gdy dochodzi do wyptaty Bonusu): dane bankowe i identyfikacyjne niezbedne do
rozliczenia (m.in. numer rachunku, adres zamieszkania, ewentualnie PESEL/NIP Rekomendujgcego-
konsumenta), dane finansowe transakcji oraz Potwierdzenia Rozliczenia Bonusu.

6. Dane techniczne i dotyczace bezpieczenstwa: adres IP klienta i user-agent przegladarki w audit logach
zdarzen bezpieczenstwa, jednorazowe tokeny kryptograficzne dla proceséw weryfikacyjnych, dane
mechanizmoéw zabezpieczajgcych przed automatyzacja.

7. Dane dotyczgce zgdd i preferencji komunikacyjnych: znaczniki akceptacji dokumentéow prawnych (wersja,
hash tresci, data, IP, user-agent), stan zgdd marketingowych, ustawienia powiadomien transakcyjnych,
decyzje dotyczgce cookies (szczegoty w rozdziale XI).

8. Dane dotyczace korzystania z Serwisu: liczniki uzycia (dzienne, tygodniowe, godzinowe) wykorzystywane
wytacznie do egzekwowania Limitdw llosciowych opisanych w Regulaminie (brak IP, brak fingerprintu).

9. Dane os6b odwiedzajgcych Serwis bez rejestracji: anonymousld generowany po stronie serwera, decyzje
cookie, zsalttowany hash adresu IP, user-agent, znacznik czasu odwiedzin.

Dane szczegdlnej kategorii (tzw. dane wrazliwe). Co do zasady nie gromadzimy ani nie wymagamy od
Uzytkownikow podawania szczegdlnych kategorii danych osobowych, o ktérych mowa w art. 9 RODO (np.
dane o zdrowiu, pogladach politycznych, przekonaniach religijnych, pochodzeniu rasowym, przynaleznosci
zwigzkowejitp.). Prosimy, aby nie zamieszczali Panstwo takich informacji w swoim profilu ani w dokumentach
(CV) przesytanych za posrednictwem Serwisu, chyba ze jest to niezbedne i wyrazg Panstwo na to odrebng,
wyrazng zgode. W przypadku otrzymania danych wrazliwych bez wyraznej zgody Administrator zastrzega
sobie prawo do ich niezwtocznego usuniecia.

IV. Dane oséb polecanych (obowiazek z art. 14 RODO)

Jezeli Pani/Pana dane osobowe zostaty przekazane do Serwisu przez innego Uzytkownika w ramach
rekomendacji kandydatury, niniejszym realizujemy wobec Pani/Pana obowigzek informacyjny z art. 14 RODO.
Informujemy, ze:

1. Zrédto danych. Dane otrzymaliémy od zarejestrowanego Uzytkownika (Rekomendujgcego), ktéry w
formularzu rekomendacji ztozyt o$wiadczenie, ze uzgodnit z Panig/Panem przekazanie tych danych do
Serwisu.

2. Administrator danych. Administratorem Pani/Pana danych w zakresie obstugi procesu rekomendacji
(przed wyrazeniem przez Panig/Pana zgody na udziat) jest Professionals Group sp. z 0.0.

3. Zakres danych. Dane obejmuja zazwyczaj imie, nazwisko, dane kontaktowe (e-mail, telefon) oraz
informacje zawodowe przekazane w celu rekrutacji (w tym plik CV).



4. Tozsamo$¢ Rekomendujacego. W ramach realizacji obowigzku informacyjnego o zrédle danych (art. 14
ust. 2 lit. f RODO) poinformujemy Panig/Pana o imieniu, nazwisku, adresie e-mail oraz nazwie firmy
Rekomendujgcego.

5. Cele i podstawa prawna. Dane bedziemy przetwarzac:

a) Etap 1 (pierwszy kontakt, prosba o zgode) - na podstawie art. 6 ust. 1 lit. f RODO (prawnie uzasadniony
interes Administratora polegajgcy na pozyskiwaniu kandydatéw na rzecz klientéw);

b) Etap 2 (udostepnienie danych Wiascicielowi Projektu) - na podstawie art. 6 ust. 1 lit. a RODO
(dobrowolna zgoda Kandydata wyrazona poprzez klikniecie ,, TAK" w wiadomosci).

6. Mozliwos¢ odmowy. W kazdej chwili mogg Paristwo odmowié udziatu w procesie, wybierajgc opcje ,,NIE"
w dedykowanej wiadomosci albo - jesli zgoda zostata juz wyrazona - korzystajgc z jednokliknieciowego
linku do wycofania zgody. Szczegdty w rozdziale V.

7. Termin przekazania informacji. Zgodnie z art. 14 ust. 3 RODO obowigzek informacyjny wypetniamy przy

pierwszym kontakcie, tj. w wiadomosci wysytanej niezwtocznie po wprowadzeniu Pani/Pana danych do
Serwisu przez Rekomendujgcego.

8. Przystugujace prawa. Przystugujg Pani/Panu wszystkie prawa opisane w rozdziale X, w tym szczegdlne
prawo sprzeciwu wobec przetwarzania danych pozyskanych od osoby trzeciej (art. 21 RODO).

V. Cele i podstawy prawne przetwarzania danych

Pani/Pana dane osobowe s3 przetwarzane w nastepujgcych celach i na nastepujgcych podstawach prawnych:

1. Prowadzenie Konta Uzytkownika i Swiadczenie Ustug Serwisu (rejestracja, uwierzytelnianie, logowanie,
edycja profilu, komunikacja w Serwisie, rozliczenia, powiadomienia operacyjne).

Podstawa prawna: art. 6 ust. 1 lit. b RODO - wykonanie Umowy o swiadczenie Ustug drogq elektroniczng
zawartej poprzez akceptacje Regulaminu.

2. Bezpieczenstwo Konta i weryfikacja tozsamosci (weryfikacja adresu e-mail i numeru telefonu, obstuga
zmiany e-maila i hasta, reset hasta, wykrywanie préb przejecia Konta, wysytka alertéw bezpieczenstwa).

Podstawa prawna: art. 6 ust. 1 lit. b RODO (wykonanie Umowy) oraz art. 6 ust. 1 lit. f RODO (prawnie
uzasadniony interes - zapobieganie nieuprawnionemu dostepowi).

3. Weryfikacja statusu podatkowego firmy (KYC). Automatyczne lub wywotane zapytanie do publicznego
rejestru Biatej Listy podatnikéw VAT Ministerstwa Finanséw RP w celu potwierdzenia tozsamosci i
statusu podatkowego Pracodawcy lub Agencji.

Podstawa prawna: art. 6 ust. 1 lit. f RODO (prawnie uzasadniony interes - KYC/AML, weryfikacja
kontrahentéw) oraz - posrednio - art. 6 ust. 1 lit. ¢ RODO (nalezyta starannosc¢ w transakcjach B2B,
ustawa z 12.04.2019 r. o split payment).

4. Program rekomendacji Kandydatow (crowdstaffing) - realizacja procesu polecania Kandydatéow do
Projektow, kontakt z Kandydatem, uzyskanie jego zgody, udostepnienie danych Wtascicielowi Projektu.

Podstawa prawna:

a) Etap 1 (pierwszy kontakt z Kandydatem) - art. 6 ust. 1 lit. f RODO (prawnie uzasadniony interes -
pozyskiwanie kandydatow na rzecz klientow). Przeprowadzilismy test réwnowagi intereséw
wykazujacy, ze nasz interes nie narusza praw i wolnosci Kandydata, poniewaz warunkiem wszelkich
dalszych dziatan jest jego zgoda;



b) Etap 2 (udostepnienie danych Wtascicielowi Projektu) - art. 6 ust. 1 lit. a RODO (dobrowolna zgoda
Kandydata).

5. Obowigzek informacyjny wobec Kandydata - Zrédto danych (art. 14 RODO). Udostepnienie Kandydatowi
informacji o tozsamosci Rekomendujgcego (imie, nazwisko, adres e-mail, nazwa firmy).

Podstawa prawna: art. 6 ust. 1 lit. b RODO (wykonanie Umowy - element ustugi rekomendacji) oraz art.
6 ust. 1 lit. ¢ RODO (obowigzek prawny z art. 14 ust. 2 lit. f RODO). Z uwagi na motyw 43 RODO (brak
dobrowolnosci), podstawq prawng nie jest zgoda.

6. Publikacja Projektéw. Udostepnianie tresci Projektéw innym Uzytkownikom Serwisu oraz - w okreslonych
przypadkach - publicznym odwiedzajgcym.

Podstawa prawna: art. 6 ust. 1 lit. b RODO (wykonanie Umowy).

7. Komunikacja wewnetrzna miedzy firmami. Obstuga wymiany wiadomosci miedzy Uzytkownikami w
ramach Serwisu oraz powiadomien e-mail o nowych wiadomosciach.

Podstawa prawna: art. 6 ust. 1 lit. b RODO (wykonanie Umowy) oraz art. 6 ust. 1 lit. f RODO (obsfuga
procesow rekrutacyjnych).

8. Obstuga zatrudnien i rozliczed Bonusu. Sledzenie planowanej daty zatrudnienia, przypomnienia o
potwierdzeniu zatrudnienia i zblizajgcym sie koncu Okresu Gwarancji, obustronne Potwierdzenie
Rozliczenia Bonusu, rozliczenie Bonusu i Prowizji.

Podstawa prawna: art. 6 ust. 1 lit. b RODO (wykonanie Umowy) oraz art. 6 ust. 1 lit. c RODO (ustawa z
29.09.1994 r. o rachunkowosci, ordynacja podatkowa - przechowywanie dokumentéw ksiegowych 5 lat).

9. Zaproszenia do Zespotu firmy. Wysytka zaproszenia e-mail do oséb zapraszanych przez Admina Konta
Zespotowego oraz obstuga procesu aktywacji Konta zaproszonego.

Podstawa prawna: art. 6 ust. 1 lit. b RODO (zaproszenie stanowi oferte zawarcia umowy w rozumieniu
Kodeksu cywilnego).

10. Profil Publiczny Agencji. Udostepnianie danych Agencji Rekrutacyjnej na publicznej stronie
https://www.crowdhunter.io/ na podstawie jawnej, dobrowolnej zgody wyrazonej w ustawieniach
Konta.

Podstawa prawna: art. 6 ust. 1 lit. a RODO (zgoda).

11. Komunikacja marketingowa. Wysytka wiadomosci marketingowych (alert o nowych ofertach pracy,
informacje o nowych funkcjach Serwisu) wytgcznie do Uzytkownikdéw, ktérzy wyrazili jawng zgode w
formularzu rejestracyjnym lub w ustawieniach Konta.

Podstawa prawna: art. 6 ust. 1 lit. a RODO (zgoda) oraz art. 398 ustawy z 12.07.2024 r. - Prawo
komunikacji elektronicznej (zgoda na uzywanie urzgdzen korcowych i automatycznych systemow
wywotujgcych na potrzeby marketingu bezposredniego).

12. Rejestr zgdd na dokumenty prawne. Prowadzenie rozliczalnej ewidencji akceptacji Regulaminu i Polityki
Prywatnosci (art. 7 RODO) oraz wysytka pre-notice 14 dni przed wejsciem w zycie nowych wersji
dokumentoéw (art. 12/13 RODO).

Podstawa prawna: art. 6 ust. 1 lit. c RODO (obowiqgzek prawny z art. 5 ust. 2, 7 ust. 1i 12-14 RODO).



13. Zamkniecie Konta i realizacja prawa do usuniecia danych (art. 17 RODO). Obstuga zadan zamkniecia Konta
(samoobstugowa lub inicjowana przez Admina Serwisu), anonimizacja danych identyfikacyjnych,
rozliczenie otwartych Bonuséw (przeniesienie lub forfeiture), ankieta zamkniecia Konta.

Podstawa prawna: art. 17 ust. 1 RODO (prawo do usuniecia), art. 6 ust. 1 lit. b RODO (wykonanie Umowy)
oraz art. 6 ust. 1 lit. c RODO (zachowanie audit logu i danych ksiegowych mimo zamkniecia Konta).

14. Obstuga zgdd cookie. Zbieranie, rejestrowanie i honorowanie preferencji uzytkownika w zakresie cookies
opcjonalnych.

Podstawa prawna: art. 6 ust. 1 lit. ¢ RODO (art. 5 ust. 2 i art. 7 RODO - rozliczalnos¢) oraz art. 394 ustawy
212.07.2024 r. - Prawo komunikacji elektronicznej (przechowywanie informacji w urzqdzeniu koricowym
Uzytkownika).

15. Ograniczenia ilosciowe (rate limiting) i ochrona przed naduzyciami. Zapis licznikéw uzycia (po UID
Uzytkownika) w celu egzekwowania Limitéw llosciowych opisanych w Regulaminie.

Podstawa prawna: art. 6 ust. 1 lit. f RODO (ochrona platformy przed naduzyciami).

16. Obstuga zapytan i reklamacji. Odpowiadanie na zapytania kierowane na adres contact@crowdhunter.io
oraz rozpatrywanie reklamacji zgodnie z procedurg opisang w Regulaminie.

Podstawa prawna: art. 6 ust. 1 lit. b RODO (wykonanie Umowy) oraz art. 6 ust. 1 lit. f RODO (obstuga
uzytkownika).

Obowigzek podania danych. Podanie danych jest dobrowolne, jednak w niektérych przypadkach niezbedne
do zawarcia lub wykonania Umowy albo do skorzystania z okreslonej funkcjonalnosci Serwisu (np. bez adresu
e-mail i numeru telefonu nie zatozymy Konta). Brak podania danych moze skutkowac niemozliwosciag
realizacji danego celu (zgodnie z art. 13 ust. 2 lit. e RODO).

Zautomatyzowane decyzje i profilowanie. Nie stosujemy wobec Pani/Pana zautomatyzowanego
podejmowania decyzji w rozumieniu art. 22 RODO, w tym profilowania, ktére wywotywatoby wobec
Pani/Pana skutki prawne lub w podobny istotny sposéb wptywato na Panig/Pana. Kazdy proces rekrutacyjny
obejmuje ocene dokonywang przez rekruteréw lub przedstawicieli Pracodawcy. Automatyczne klasyfikacje
stosowane w Serwisie (np. poziom zaufania Konta wyznaczajgcy Limity lloSciowe) majg charakter czysto
operacyjny i nie wywotujg skutkdw prawnych.

VI. Odbiorcy danych osobowych

Panistwa dane osobowe nie sg sprzedawane ani wykorzystywane w sposéb nieuprawniony. Mogg by¢
udostepniane wytgcznie nastepujgcym kategoriom odbiorcéw, z zachowaniem zasady minimalizacji (art. 5
ust. 1 lit. c RODO):

1. Podmioty przetwarzajgce dziatajgce na zlecenie Administratora (na podstawie umdéw powierzenia
zgodnych z art. 28 RODO):

a) Google LLC - dostawca platformy Firebase (Firebase Authentication, Cloud Firestore, Cloud Storage)
wykorzystywanej do hostingu Serwisu i przechowywania danych Uzytkownikow oraz Kandydatéw;

b) Google LLC (Google Maps Platform) - geokodowanie adreséw wprowadzanych przez Uzytkownikéw
(adresy siedzib firm, adresy zamieszkania 0sdéb fizycznych) w celu wyswietlenia wspotrzednych na
potrzeby funkcjonalnosci Serwisu;

c) Google LLC (Google reCAPTCHA Enterprise) - zabezpieczenie procesu weryfikacji numeru telefonu
przed botami;



d) Google LLC (Firebase Phone Auth) - dostarczanie wiadomosci SMS z jednorazowymi kodami
weryfikacyjnymi na numer telefonu Uzytkownika;

e) Twilio Inc. / Twilio SendGrid Inc. - dostarczanie transakcyjnych i marketingowych wiadomosci e-mail
(potwierdzenia rejestracji, wiadomosci do Kandydatow, alerty bezpieczenstwa, powiadomienia o
nowych wiadomosciach, wiadomosci marketingowe i inne);

f) Vercel Inc. - dostawca infrastruktury aplikacyjnej (hosting aplikacji, runtime server-side);

g) inne podmioty IT zapewniajgce utrzymanie infrastruktury, wsparcie techniczne, monitoring - w
zakresie niezbednym do realizacji powierzonych zadan, kazdorazowo na podstawie umowy
powierzenia gwarantujgcej poziom ochrony zgodny z RODO.

2. Odbiorcy dziatajacy jako odrebni administratorzy danych:

a) Wiasciciel Projektu (Pracodawca/Agencja) - z chwilg wyrazenia przez Kandydata zgody na
udostepnienie danych w procesie rekomendacji (opcja ,, TAK" w dedykowanej wiadomosci), dane
Kandydata sg udostepniane Wtascicielowi Projektu, ktory od tego momentu staje sie odrebnym
administratorem danych w ramach wtasnego procesu rekrutacji. Na Wtascicielu Projektu spoczywa
wowczas obowigzek przestrzegania wszystkich wymogdéw RODO, w tym obowigzku informacyjnego
z art. 13 RODO;

b) Kandydat otrzymujacy wiadomosc¢ - w ramach realizacji obowigzku informacyjnego z art. 14 ust. 2 lit.
f RODO, Kandydatowi przekazywane sg dane Rekomendujgcego (imie, nazwisko, e-mail, nazwa
firmy). Kandydat staje sie samodzielnym administratorem tych danych w zakresie niezbednym do
zapamietania zrédta rekomendacji;

¢) Ministerstwo Finanséw Rzeczypospolitej Polskiej - przy weryfikacji statusu podatkowego firmy (Biata
Lista VAT) przekazywane jest zapytanie zawierajgce numer NIP firmy; Ministerstwo, w ramach
prowadzenia rejestru publicznego, jest odrebnym administratorem danych zawartych w tym
rejestrze.

3. Odbiorcy publiczni: w przypadku aktywacji przez Agencje Rekrutacyjng Profilu Publicznego, udostepnione

w Profilu dane (nazwa firmy, NIP, KRAZ, logo, adres, opis, specjalizacja) s widoczne dla wszystkich

odwiedzajacych Serwis oraz mogg by¢ indeksowane przez wyszukiwarki internetowe.

4. Organy publiczne uprawnione do uzyskania danych na podstawie przepiséw prawa - sgdom, prokuraturze,
Policji, Prezesowi UODO, administracji skarbowej i innym organom wytgcznie w zakresie i na warunkach
okreslonych przepisami prawa. Kazde takie zadanie podlega weryfikacji prawnej przed udostepnieniem
danych.

5. Kancelarie prawne i biegli rewidenci, doradcy podatkowi, firmy audytorskie - w ramach swiadczenia ustug
doradczych na rzecz Administratora, w zakresie niezbednym do wykonywania ich obowigzkéw i pod
klauzulg zachowania poufnosci.

Nie sprzedajemy danych zadnym podmiotom marketingowym, brokerom danych ani agregatorom. Lista
podmiotéw przetwarzajgcych moze podlegac aktualizacjom; informacja o aktualnej liScie dostepna jest na
zgdanie skierowane na adres contact@crowdhunter.io.

VII. Przekazywanie danych poza Europejski Obszar Gospodarczy (EOG)

1. W ramach korzystania z ustug niektérych podmiotdéw przetwarzajgcych Pani/Pana dane osobowe mogg
by¢ przekazywane do panstw trzecich spoza EOG, w szczegdlnosci do Standw Zjednoczonych. Dotyczy to
w szczegolnosci:



a) Google LLC (Firebase, Google Maps, reCAPTCHA, Firebase Phone Auth) - dostawca ma siedzibe w USA;
dane mogg by¢ przechowywane w centrach danych na terenie USA oraz przetwarzane globalnie
zgodnie z infrastrukturg Google Cloud;

b) Twilio Inc. / Twilio SendGrid Inc. - dostawca ma siedzibe w USA;

c) Vercel Inc. - dostawca ma siedzibe w USA;

d) Ministerstwo Finanséw Rzeczypospolitej Polskiej - znajduje sie w EOG (Polska) - brak transferu poza
EOG;

e) Niezaleznie od gtéwnych kierunkéw transferéw wskazanych powyzej, infrastruktura globalnych
dostawcow (w szczegdlnosci Google Cloud) moze w okreslonych warunkach replikowaé dane do
innych regionéw geograficznych spoza EOG (np. Azja, Ameryka Potudniowa) wytgcznie w celach
wynikajgcych z architektury wysokiej dostepnosci i odzyskiwania danych (DR/HA). Kazdy taki
transfer odbywa sie na tych samych zabezpieczeniach co transfery do USA opisane w pkt 2.

2. W celu zapewnienia odpowiedniego poziomu ochrony danych przy transferach do USA zastosowano
nastepujgce zabezpieczenia:

a) Standardowe Klauzule Umowne (SCC) zatwierdzone przez Komisje Europejska na mocy art. 46 RODO,
wigczone do umdw powierzenia zawartych z dostawcami;
b) uczestnictwo dostawcéw w programie EU-US Data Privacy Framework (DPF, nastepcy Privacy Shield)
- na dzien wejscia w zycie niniejszej Polityki Google LLC oraz Twilio Inc. sg aktywnymi uczestnikami
DPF (rejestr publiczny: dataprivacyframework.gov). Status uczestnictwa Vercel Inc. weryfikujemy
okresowo; w przypadku braku certyfikacji DPF transfery odbywajg sie wytgcznie na podstawie SCC
opisanych w lit. a;
c) dodatkowe Srodki techniczne i organizacyjne (TEO) rekomendowane przez Europejska Rade Ochrony
Danych:
¢ szyfrowanie transmisji oraz danych przechowywanych;
¢ pseudonimizacja danych audytowych (anonimizacja IP, hashowanie wartosci wrazliwych);
® minimalizacja zakresu przekazywanych danych;
¢ weryfikacja polityk prywatnosci i praktyk bezpieczenstwa dostawcow.

3. Maja Panstwo prawo uzyskac kopie wdrozonych klauzul oraz innych zabezpieczen transferu, kontaktujac
sie z Administratorem pod adresem contact@crowdhunter.io.

VIII. Okres przechowywania danych

Dane osobowe przetwarzamy przez okres niezbedny do realizacji celéw wskazanych w rozdziale V, a
nastepnie - w zakresie w jakim jest to uzasadnione obowigzkami prawnymi lub naszymi prawnie
uzasadnionymi interesami - przez okresy wskazane ponizej. Szczegétowa polityka retencji stanowigca
rozwiniecie niniejszych zasad jest prowadzona w wewnetrznym Rejestrze Czynnosci Przetwarzania (RCPD) i
udostepniana na zgdanie organom nadzorczym.

1. Dane Konta Uzytkownika i historia jego zmian. Przez caty okres trwania Umowy. Po zamknieciu Konta
dane identyfikacyjne sg niezwtocznie anonimizowane; zanonimizowane rekordy wraz z audit logiem oraz
historig zmian danych Konta przechowywane sg do 6 lat (okres przedawnienia roszczen i obowigzki
ksiegowe). Konta nieaktywowane sg w chwili zamkniecia fizycznie usuwane bez anonimizacji. Ankieta
zamkniecia Konta wraz z audit logiem zamknie¢ zachowywana jest 6 lat od daty zamkniecia.

2. Dane Kandydatéw rekomendowanych. Stosujemy zréznicowane reguty retencji w zaleznosci od statusu
rekomendacji - od 7 dni (odmowa lub wycofanie zgody) i 14 dni (brak odpowiedzi), przez 9 miesiecy



(Okres Waznosci Rekomendacji), az po 6 lat od konca roku zatrudnienia dla danych niezbednych do
rozliczenia Bonusu i obowigzkdw ksiegowych. Audit log zgdd jest zachowywany 6 lat od daty usuniecia
danych Kandydata; w chwili usuniecia danych Kandydata pole e-mail jest anonimizowane, pozostate pola
(data, wersja klauzuli, IP anonimizowany) zachowane do celdw rozliczalnosci (art. 5 ust. 2 RODO).

3. Rejestr zgéd na dokumenty prawne (Regulamin, Polityka Prywatnosci). 6 lat po zakoriczeniu Umowy -
jako dowdd akceptacji tresci dokumentu w okreslonej wersji (art. 7 ust. 1 RODO).

4. Tokeny jednorazowe i zaproszenia. Tokeny zmiany e-maila, resetu hasta i promoc;ji uprawnien - od 60
minut do 24 godzin (single-use). Zaproszenia do Zespotu - do pierwszego zalogowania lub usuniecia przez
Admina; przeglad okresowy po 90 dniach bez aktywacji.

5. Cookies i rejestr zgdd cookie. Cookies sesyjne i preferencyjne - od czasu sesji przegladarki do 5 dni. Cookie
zapisujgce decyzje cookie consent po stronie klienta - 365 dni. Wpisy w kolekcji cookieConsentLog - 6 lat
od zapisu (art. 7 RODO). Szczegoty w rozdziale XI.

6. Dane techniczne i bezpieczenstwa. Liczniki rate limit - do 30 dni (bucket dzienny), 8 tygodni (tygodniowy),
7 dni (godzinowy). Cache weryfikacji NIP w rejestrze Biatej Listy - 30 dni. Logi systemowe i dane
techniczne bezpieczenstwa - do 12 miesiecy, dtuzej wytgcznie gdy stanowig dowdd w toczagcym sie
postepowaniu.

7. Dokumentacja ksiegowa i podatkowa (faktury, rachunki, umowy rozliczeniowe, Potwierdzenia
Rozliczenia Bonusu). 5 petnych lat podatkowych liczonych od korica roku, w ktérym miato miejsce
zdarzenie ksiegowe - zgodnie z art. 74 ust. 2 ustawy z 29.09.1994 r. o rachunkowosci oraz art. 86 § 1
Ordynacji podatkowe;j.

Po uptywie wskazanych okresow dane osobowe sg trwale usuwane albo anonimizowane w sposdb
nieodwracalny.

IX. Srodki bezpieczenstwa

1. Administrator stosuje s$rodki techniczne i organizacyjne zapewniajgce ochrone danych osobowych
odpowiednig do ryzyka zidentyfikowanego dla kazdej kategorii przetwarzania, zgodnie z art. 32 RODO.
Wsradd zastosowanych srodkéw znajdujg sie w szczegdlnosci:

a) Srodki techniczne: szyfrowanie transmisji oraz danych przechowywanych w infrastrukturze,
hashowanie haset, sesje uwierzytelnione cookies z atrybutami HttpOnly, Secure i SameSite,
jednorazowe tokeny kryptograficzne dla operacji bezpieczenstwa, anonimizacja adreséw IP w audit
logach, hashowanie klauzul zgdd jako dowdd integralnosci, ochrona przed botami w procesach
weryfikacji, rate limiting operacji wrazliwych, walidacja danych wejsciowych po stronie serwera.

b) Srodki organizacyjne: kontrola dostepu oparta na rolach (Admin / Edytor / Przegladajacy) z
egzekwowaniem uprawnien po stronie serwera, centralne gate'y dostepu do Dashboardu, audit log
zmian danych osobowych i zmian uprawnien, dwustopniowa weryfikacja Uzytkownika (e-mail +
SMS), dwustopniowa weryfikacja zmiany adresu e-mail, procedury reakcji na naruszenia danych
osobowych zgodne z art. 33 i 34 RODO, wersjonowanie dokumentéw prawnych z wymogiem re-
akceptacji przy istotnych zmianach tresci, okresowe przeglady pozioméw zaufania Kont i Limitow
llosciowych.

Szczegdtowy wykaz zastosowanych Srodkéw technicznych (w tym wersji protokotéw, dtugosci tokendw oraz
parametréw algorytmow) prowadzony jest w Rejestrze Czynnosci Przetwarzania (rozdziat Xll) i udostepniany
na zgdanie organéw nadzorczych.



2. Powiadomienie o naruszeniu (art. 34 RODO). W przypadku naruszenia ochrony danych osobowych
mogacego powodowaé wysokie ryzyko naruszenia Pani/Pana praw lub wolnosci, powiadomimy
Panig/Pana bez zbednej zwtoki, na adres e-mail przypisany do Konta lub na inny zachowany kanat
kontaktu. Powiadomienie zawiera: opis charakteru naruszenia, dane kontaktowe Administratora (oraz
w razie potrzeby dane innych punktéw kontaktowych), opis prawdopodobnych konsekwencji naruszenia
oraz opis srodkéw zastosowanych lub proponowanych przez Administratora w celu zaradzenia
naruszeniu, w tym minimalizacji jego ewentualnych negatywnych skutkéw. Niezaleznie od
powiadomienia osdb, ktérych dane dotyczg, Administrator zgtasza naruszenia Prezesowi UODO w ciggu
72 godzin od ich stwierdzenia (art. 33 RODO), o ile zachodzg przestanki ustawowe.

X. Prawa osob, ktérych dane dotycza

W zwigzku z przetwarzaniem przez nas Pani/Pana danych osobowych przystugujg Panstwu nastepujgce
prawa:

1. Prawo dostepu (art. 15 RODO) - prawo uzyskania potwierdzenia, czy przetwarzamy Panistwa dane, a jesli
tak - prawo uzyskania dostepu do nich, ich kopii oraz informacji o celach, kategoriach, odbiorcach i
okresach przechowywania.

2. Prawo sprostowania (art. 16 RODO) - prawo Zzgdania sprostowania danych nieprawidtowych lub
uzupetnienia niekompletnych. Wiekszos$¢ danych Konta mozna samodzielnie edytowac w ustawieniach.

3. Prawo do usuniecia danych (,,prawo do bycia zapomnianym") (art. 17 RODO) - prawo zadania usuniecia
danych w okreslonych sytuacjach (gdy dane nie sg juz potrzebne, gdy wycofano zgode, gdy
przetwarzanie jest niezgodne z prawem itd.). Prawo to nie ma charakteru bezwzglednego - mozemy
odmowic usuniecia w zakresie, w jakim dane sg niezbedne do wykonania obowigzku prawnego (np.
dokumentacji ksiegowej) lub ustalenia, dochodzenia lub obrony roszczen. W takim przypadku
uzasadnimy odmowe. W Serwisie zamkniecie Konta powoduje natychmiastowg anonimizacje danych
identyfikacyjnych - patrz rozdziat VIII pkt 1.

4. Prawo do ograniczenia przetwarzania (art. 18 RODO) - prawo zgdania czasowego zawieszenia
przetwarzania w okreslonych przypadkach (np. gdy kwestionujg Panstwo prawidtowos¢ danych na czas
ich weryfikacji).

5. Prawo do przenoszenia danych (art. 20 RODO) - prawo otrzymania w ustrukturyzowanym, powszechnie
uzywanym formacie (np. CSV) danych, ktére Panstwo nam dostarczyli, lub zgdania przestania ich
bezposrednio innemu administratorowi (jesli technicznie mozliwe). Prawo dotyczy danych
przetwarzanych na podstawie zgody lub umowy.

6. Prawo sprzeciwu (art. 21 RODO) - prawo wniesienia sprzeciwu wobec przetwarzania opartego na prawnie
uzasadnionym interesie Administratora (art. 6 ust. 1 lit. f RODO) z przyczyn zwigzanych z Panstwa
szczegblng sytuacjg. W przypadku marketingu bezposredniego sprzeciw nie wymaga uzasadnienia i jest
zawsze respektowany.

Szczegdlne prawo sprzeciwu Kandydatow (art. 21 ust. 1 RODO): jezeli Pani/Pana dane zostaty przekazane do
Serwisu przez Rekomendujgcego, w kazdej chwili mogg Panstwo wnie$¢ sprzeciw wobec dalszego
przetwarzania - zaprzestaniemy przetwarzania, chyba ze wykazemy istnienie nadrzednych prawnie
uzasadnionych podstaw (np. obrona przed roszczeniami).

7. Prawo wycofania zgody (art. 7 ust. 3 RODO) - jezeli przetwarzanie opiera sie na zgodzie, mogg Panstwo j3g
wycofa¢ w dowolnym momencie. Wycofanie zgody nie wptywa na zgodnos¢ z prawem przetwarzania
dokonanego przed jej wycofaniem. W Serwisie:



a) zgody marketingowe - wytgczenie odpowiednich przetgcznikdw w ustawieniach Konta;

b) zgoda Kandydata na udostepnienie danych Wtascicielowi Projektu - jednokliknieciowy link w
wiadomosci potwierdzajgcej zgode lub kontakt z Administratorem;

¢) zgoda Agencji na Profil Publiczny - dezaktywacja przetacznika ,,Profil publiczny" w ustawieniach Konta;
d) zgody cookie - panel ustawien cookie w stopce Serwisu.

8. Prawo do niepodlegania decyzji opartej wytacznie na zautomatyzowanym przetwarzaniu (art. 22 RODO)
- zgodnie z rozdziatem V Administrator nie stosuje takich decyzji.

9. Prawo whniesienia skargi do organu nadzorczego. Jezeli uwazajg Panstwo, ze przetwarzamy dane z
naruszeniem przepisow, przystuguje Panstwu prawo ztozenia skargi do organu nadzorczego, ktorym w
Polsce jest Prezes Urzedu Ochrony Danych Osobowych (PUODO), ul. Stawki 2, 00-193 Warszawa,
www.uodo.gov.pl. Mogg Panstwo skierowac skarge réwniez do organu nadzorczego w innym panstwie
cztonkowskim UE (w miejscu zwyktego pobytu, miejsca pracy lub domniemanego naruszenia).
Zachecamy jednak najpierw do kontaktu z Administratorem - postaramy sie rozwigza¢ sprawe
polubownie.

Sposéb skorzystania z praw. Wszelkie zadania mozna kierowa¢ na adres contact@crowdhunter.io lub
pisemnie na adres siedziby Administratora. Odpowiedz udzielamy bez zbednej zwtoki, nie pdzniej niz w ciggu
miesigca od otrzymania zgdania; w razie potrzeby termin ten moze by¢ przedtuzony o kolejne dwa miesigce,
o czym poinformujemy wraz z uzasadnieniem. Realizacja praw jest bezptatna, z wyjgtkiem zgdan ewidentnie
nieuzasadnionych lub nadmiernych (art. 12 ust. 5 RODO). Przed realizacjag zgdania mozemy prosi¢ o
dodatkowe informacje w celu weryfikacji tozsamosci.

XI. Pliki cookies i podobne technologie

1. Stan aktualny. Serwis Crowd Hunter nie stosuje obecnie cookies opcjonalnych - ani analitycznych, ani
marketingowych, ani profilujgcych. Nie korzystamy réwniez z zadnych zewnetrznych narzedzi
$ledzacych. Jedyne pliki cookies wykorzystywane przez Serwis to cookies niezbedne do jego
prawidtowego dziatania.

2. Cookies niezbedne wykorzystywane w Serwisie:

a) *__session” - cookie sesji uwierzytelnionej Firebase Authentication. Cel: utrzymanie zalogowanego
stanu Uzytkownika. Czas zycia: 5 dni. Flagi: HttpOnly, Secure, SameSite=Lax;
b) ‘ch_cookie_consent™ - cookie zapisujace decyzje Uzytkownika co do cookies. Cel: zapamietanie
wyboru i ukrycie banera cookie przy kolejnych wizytach. Czas zycia: 365 dni. Flagi: SameSite=Lax,
Secure (w srodowisku produkcyjnym), httpOnly=false (konieczne do odczytania decyzji po stronie
klienta bez dodatkowego round-tripa);
c) 'NEXT_LOCALE" - cookie wyboru jezyka interfejsu. Cel: zachowanie preferencji jezykowej miedzy
wizytami. Czas zycia: sesja przegladarki.
Podstawg prawng wykorzystania cookies niezbednych jest art. 6 ust. 1 lit. f RODO (prawnie uzasadniony
interes - Swiadczenie ustugi zadanej przez Uzytkownika) oraz art. 394 ust. 3 pkt 2 ustawy z 12.07.2024 r. -
Prawo komunikacji elektronicznej (wytgczenie obowigzku uzyskania zgody dla cookies niezbednych do
Swiadczenia ustugi).

3. Rejestr decyzji cookie. Kazda decyzja Uzytkownika (akceptacja, odrzucenie, aktualizacja, wycofanie) jest
zapisywana w kolekcji cookieConsentLog prowadzonej przez Administratora - zgodnie z obowigzkiem
rozliczalnosci (art. 7 RODO). Rejestr zawiera: anonymousld (UUIDv4 generowany po stronie serwera, nie
skorelowany z adresem IP), UID Uzytkownika (jezeli zalogowany), flage akceptacji cookies opcjonalnych,



typ akcji, zrodto (baner/ustawienia/footer), wersje zgody, zsalttowany hash SHA-256 adresu IP, user-
agent, znacznik czasu.

4. Zarzadzanie zgodami cookie. W przypadku wprowadzenia w przysztosci cookies opcjonalnych, Uzytkownik
zostanie poproszony o wyrazenie zgody w odrebnym banerze, a jego decyzja zostanie utrwalona w
rejestrze. Mechanizm zarzadzania zgodami jest w petni realizowany przez Administratora wewnetrznie
- nie korzystamy z zewnetrznych Consent Management Platform (CMP). Uzytkownik moze w kazdej
chwili wycofaé zgode lub zmienié swoje preferencje za pomocg linku ,Ustawienia cookie" dostepnego w
stopce Serwisu.

5. Ustawienia przegladarki. Niezaleznie od mechanizmu zgdd wdrozonego przez Administratora, moga
Panstwo zarzadzac¢ cookies na poziomie swojej przegladarki internetowej. Wiekszos$¢ przegladarek
pozwala na blokowanie, filtrowanie lub automatyczne usuwanie cookies. Szczegétowe informacje
znajduja sie w sekcji ,Pomoc" danej przegladarki. Zablokowanie cookies niezbednych moze spowodowac
nieprawidtowe dziatanie Serwisu (np. brak mozliwosci zalogowania sie).

6. Logi serwera. Niezaleznie od cookies serwery obstugujace Serwis automatycznie rejestrujg zapytania HTTP,
w tym adres IP urzadzenia, znacznik czasu, identyfikator przegladarki (user-agent) oraz kod odpowiedzi.
Dane te wykorzystujemy wytgcznie w celach technicznych i bezpieczenstwa (diagnozowanie bteddéw,
wykrywanie atakéw) na podstawie art. 6 ust. 1 lit. f RODO. Logi sg przechowywane przez maksymalnie
12 miesiecy.

XIl. Rejestr Czynnosci Przetwarzania Danych (RCPD)

1. Administrator prowadzi Rejestr Czynnosci Przetwarzania zgodnie z art. 30 RODO, opisujacy szczegdtowo
kazdg czynnos¢ przetwarzania danych, jej cel, podstawe prawng, kategorie osdb, ktérych dane dotycza,
kategorie danych, kategorie odbiorcow, planowane okresy retencji oraz zastosowane srodki techniczne
i organizacyjne.

2. RCPD jest udostepniany:

a) Prezesowi Urzedu Ochrony Danych Osobowych oraz innym wtasciwym organom nadzorczym na ich
zadanie;

b) osobom, ktérych dane dotyczg - w zakresie niezbednym do realizacji ich praw wynikajgcych z RODO -
na wniosek skierowany na adres contact@crowdhunter.io.

XIIl. Aktualizacje Polityki Prywatnosci

1. Niniejsza Polityka Prywatnosci moze podlegaé aktualizacjom w celu odzwierciedlenia zmian w sposobie
przetwarzania danych, zmian przepisdw prawa lub w odpowiedzi na zalecenia organéw nadzorczych.

2. O istotnych zmianach Polityki bedziemy informowaé¢ Uzytkownikdw z co najmniej 14-dniowym
wyprzedzeniem przed datg wejscia w zycie nowej wersji - poprzez wiadomos¢ e-mail na adres przypisany
do Konta oraz poprzez wyrazng informacje na stronie Serwisu. Jezeli Uzytkownik nie akceptuje zmian,
ma prawo zamkng¢ Konto przed datg wejscia zmian w zycie.

3. Aktualna wersja Polityki Prywatnosci zawsze dostepna jest na stronie https://www.crowdhunter.io/. Data
ostatniej aktualizacji oraz data wejscia w zycie sg wskazane na poczatku dokumentu.

4. Niniejsza Polityka Prywatnosci zostata sporzadzona w jezyku polskim i angielskim. W razie rozbieznosci
miedzy wersjami jezykowymi wigzgca jest wersja polskojezyczna.



